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はじめに 
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この講演の中ではいくつかの事例を紹介しています。 

事例は主にスマートフォン、特にAndroidに関するものを
紹介していますが、 

事例以外の内容ついては、スマートフォンやAndroidに限
らず、ソフトウェアのセキュリティ一般の話としてお聞き
いただける内容となっています。 

http://www.jssec.org/
http://www.jssec.org/
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一般社団法人 
日本スマートフォンセキュリティ協会 

• 略称：JSSEC（ジェーセック） 

• 目的：スマートフォンを安全・安心に利
用できる社会をつくる 

• キャリア、端末メーカー、アプリベン
ダー、SIer、セキュリティベンダー、
ユーザー企業、等で構成 

• ガイド文書などを作成して公開 

• ボランティア活動 

• 続きはWeb → http://www.jssec.org/ 
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（世界） 

社会がインターネットに強く依存 
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http://www.soumu.go.jp/joho_tsusin/kids/internet/statistics/internet_01.html 
http://www.soumu.go.jp/main_content/000219917.pdf 
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セキュリティ事件・事故は増加傾向 
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http://www.itmedia.co.jp/enterprise/articles/1310/30/news144.html 
http://www.nikkei.com/article/DGXNASFK1001P_Q3A011C1000000/ 
http://www.itmedia.co.jp/enterprise/articles/1310/30/news044.html 

セキュリティ人材が慢性的に不足 
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http://www.itmedia.co.jp/enterprise/articles/1204/27/news083.html 
http://www.ipa.go.jp/files/000024415.pdf 
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セキュリティ人材の育成がホット！ 
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http://www.itmedia.co.jp/enterprise/articles/1202/22/news053.html 
http://www.security-camp.org/ 

http://www.jnsa.org/seccon/ 
http://www.security-next.com/044157 

今日は・・・ 
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セキュリティ人材

（専門職）育成の話 

ではありません 
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スマートフォンアプリの 
セキュリティ（脆弱性）の現状 
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調査報告書を公開しましたところ大きな 
反響がありました。 

http://www.sonydna.com/solution/android_vulnerability_report_201310.pdf 
http://www.nikkei.com/article/DGXNASFK3002W_Q3A031C1000000/ 
http://www.atmarkit.co.jp/ait/articles/1311/01/news033.html 

ほとんどのアプリに 
脆弱性（セキュリティホール）がある 
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96%
脆弱性リスクのある

アプリ
5902件

脆弱性リスクのあるアプリの割合 
人気アプリ6170件を検査 

実はこれらの脆弱性はプログ
ラマが知っていれば防げた 
簡単なものばかりでした。 

つまり 

プ ロ グ ラ マ が ま っ た く 
セキュリティを知らない。 

安全性への思慮が不足したま
までアプリ開発している… 

http://www.sonydna.com/solution/android_vulnerability_report_201310.pdf 
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会長のおっしゃるとおりです 
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ICT教育推進協議会のWebページより 

http://ictepc.jp/council/greetings.html 

お伝えしたいこと① 
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プログラマの人材育成にて、セキュアコー
ディング教育を必須にしてほしい 

セキュアコーディング教育 
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お伝えしたいこと② 
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プログラマに効率よくセキュアコーディン
グを教育する方法を紹介します 
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事例１ 
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勝手にツイートされてしまう
Twitterアプリ 

勝手にツイートされてしまうTwitterアプリ 
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【問題】 

ユーザーが知らない
うちに、端末の中の
プライベートな写真
が勝手にTwitterに
アップロードされて
しまう問題があった。 

Twitter 
アプリ 

悪い 
アプリ この画像でTweetして！ 

お願い♪ 

オッケー！ 
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勝手にツイートされてしまうTwitterアプリ 
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【原因】 

画像アップロード機
能（Activity）が他
のアプリからアクセ
ス可能であった。 

画像Upload用 
Activity 

悪い 
アプリ 

アクセス可能！！ 

勝手にツイートされてしまうTwitterアプリ 
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【対策】 

Activityを非公開に
設定する。 

画像Upload用 
Activity 

悪い 
アプリ 

アクセス不可 

---- AndroidManifest.xml ---- 
<activity 
    android:name=".UploadActivity" 
    android:exported="false" > 非公開 
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事例２ 
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メッセージが盗み見られてし
まうSNSアプリ 

メッセージが盗み見られてしまうSNSアプリ 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 20 

【問題】 

アプリが一時保存し
たファイルの内容を
他のアプリに盗み見
られてしまう問題が
あった。 SNS 

アプリ 

悪い 
アプリ 
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メッセージが盗み見られてしまうSNSアプリ 
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【原因】 

SDカード上にファ
イルを作成していた。 

SDカード上のファ
イルはすべてのアプ
リから読み取り可能
である。 

SNS 
アプリ 

悪い 
アプリ 読み取り 

可能！！ 

SDカード 

メッセージが盗み見られてしまうSNSアプリ 
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【対策】 

アプリ専用フォルダ
に非公開ファイルと
してファイルを作成。 

SNS 
アプリ 

悪い 
アプリ 

読み取り 
不可 

アプリ専用フォルダ 
/data/data/<pkg>/… 

---- DataManager.java ---- 
fos = openFileOutput(FILE_NAME, MODE_PRIVATE); 

アプリ専用フォルダ 
にファイル作成 

非公開 
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事例３ 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 23 

Twitterアカウントが乗っ取
られてしまうゲームアプリ 

Twitterアカウントが乗っ取られてしまうゲームアプリ 
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【問題】 

Twitter 連 携 用 の
ID/PWDが他のアプ
リに盗み見られてし
まう問題があった。 

ID/PWDが攻撃者に
渡ると攻撃者がユー
ザーとしてTwitterに
ログインできた。 

ゲームアプリ 

悪い 
アプリ 

Twitter連携 

ID / PWD 

悪い人 
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Twitterアカウントが乗っ取られてしまうゲームアプリ 
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【原因】 

ID/PWDをログ出力
してしまっていた。 

デバッグ時のログ出
力を残したままアプ
リをリリースした。 ゲーム 

アプリ 

悪い 
アプリ 

ログ出力 

READ_LOGS 

ログを 
監視 

Twitterアカウントが乗っ取られてしまうゲームアプリ 
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【対策】 

ログ出力しない。 

リリースビルドでは
Log.d(), Log.v()を
ProGuardで自動削
除するなど。 ゲーム 

アプリ 

悪い 
アプリ 
READ_LOGS 

---- proguard-project.txt ---- 
-assumenosideeffects class android.util.Log { 
    public static int d(...); 
    public static int v(...); 
} 

ログ出力なし 

削除指定 
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Androidアプリの脆弱性の傾向 
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初歩的な問題ばかり 

• exported 

• ファイルの扱い 

• ログ出力 

知っていれば防げた 

JSSEC セ キ ュ ア コ ー
ディングガイドを読ん
でいれば防げた 

96%
脆弱性リスクのある

アプリ
5902件

39%
解読・改ざんの

リスクがあるアプリ
1585件

88%
コンポーネントの
アクセス制御不備
があるアプリ

5456件

何らかの脆弱性があるアプリ
の割合 

HTTPS暗号通信が盗聴・改ざ
んされるアプリの割合 

コンポーネントが悪意あるアプ
リから悪用されるアプリの割合 

http://www.sonydna.com/solution/android_vulnerability_report_201310.pdf 

JSSECセキュアコーディングガイド 

 

 

 

Androidアプリセキュリティのノウハウ集 

下記URLからダウンロード可能（無料） 

ガイド文書とサンプルコード一式

http://www.jssec.org/report/securecoding.html 

2013年4月23日、最新版（第3版）が公開 

今後も継続的に更新を続けていく 

20万件超もダウンロードされている人気コ

ンテンツ 

わたしはこのガイド執筆のリーダー 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 28 

Androidアプリのセキュア設計・
セキュアコーディングTipsを
集めて文書化して公開する
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脆弱性がソフトウェアに入っていく様子 

Copyright 2013 Sony Digital Network Applications, Inc. 30 

何もしないと脆弱性が設計文書やソースコードの
中に入り込んでそのまま出荷されてしまう 

設計 実装 検証 
出
荷 

運用・
保守 

時間 

設計文書 ソースコード 

脆弱性 

ソフトウェア 
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脆弱性が入り込まないように 
注意してつくる 

入ってしまった 
脆弱性を見つけて 

修正する 

安全なソフトウェアをつくる 
5つのセキュリティ施策 

Copyright 2013 Sony Digital Network Applications, Inc. 31 

設計 実装 検証 
出
荷 

運用・
保守 

セキュリティを 
考慮した設計 

セキュア 
コーディング 

セキュリティ 
ドキュメントレビュー 

セキュリティ 
コードレビュー 

疑似攻撃 
検査 

プ
ロ
グ
ラ
マ

 
セ
キ
ュ
リ
テ
ィ

 
技
術
者

 

セキュリティ人材の育成がホット！

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会6

http://www.itmedia.co.jp/enterprise/articles/1202/22/news053.html
http://www.security-camp.org/

http://www.jnsa.org/seccon/
http://www.security-next.com/044157

入ってしまった 
脆弱性を見つけて 

修正する 

セキュリティ技術者の処理能力 

Copyright 2013 Sony Digital Network Applications, Inc. 32 

設計 実装 検証 
出
荷 

運用・
保守 

セキュリティ 
ドキュメントレビュー 

セキュリティ 
コードレビュー 

疑似攻撃 
検査 

セ
キ
ュ
リ
テ
ィ

 
技
術
者

 

なんとかすべて 
レビューできる 

分量 

もはや、すべてを 
レビューするのは 
不可能な分量 

検査できる分量 

設計文書 ソースコード ソフトウェア 
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脆弱性が入り込まないように 
注意してつくる 

入ってしまった 
脆弱性を見つけて 

修正する 

セキュアコーディングは超必須！ 

Copyright 2013 Sony Digital Network Applications, Inc. 33 

設計 実装 検証 
出
荷 

運用・
保守 

セキュア 
コーディング 

セキュリティ 
ドキュメントレビュー 

セキュリティ 
コードレビュー 

疑似攻撃 
検査 

プ
ロ
グ
ラ
マ

 
セ
キ
ュ
リ
テ
ィ

 
技
術
者

 

だけど 
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プ ロ グラ マ が まっ た く 
セキュアコーディングを 
知らない。 

 

96%
脆弱性リスクのある

アプリ
5902件

脆弱性リスクのあるアプリの割合
人気アプリ6170件を検査

http://www.sonydna.com/solution/android_vulnerability_report_201310.pdf 
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脆弱性が入り込まないように 
注意してつくる 

だからすべてのプログラマに 

セキュアコーディング教育を必須に！ 

Copyright 2013 Sony Digital Network Applications, Inc. 35 

設計 実装 検証 
出
荷 

運用・
保守 

セキュア 
コーディング 

プ
ロ
グ
ラ
マ

 

セキュアコーディング教育 

お伝えしたいこと①

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会11

プログラマの人材育成にて、セキュアコー
ディング教育を必須にしてほしい

セキュアコーディング教育

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 36 
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セキュアコーディング教育 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 37 

まず効率の前に 

教科書は？ 

無料の良書がございます！ 

 

 

 

Androidアプリセキュリティのノウハウ集 

下記URLからダウンロード可能（無料） 

ガイド文書とサンプルコード一式

http://www.jssec.org/report/securecoding.html 

2013年4月23日、最新版（第3版）が公開 

今後も継続的に更新を続けていく 

20万件超もダウンロードされている人気コ

ンテンツ 

わたしはこのガイド執筆のリーダー 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 38 

Androidアプリのセキュア設計・
セキュアコーディングTipsを
集めて文書化して公開する
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プログラマがセキュアコーディン
グを学ぶことに最適化した構成 

プログラマのやりたいこと
視点でまとめた記事構成 
• セキュリティ書籍によくある、NG例を
解説するのではなく、OKな方法を前面
に押し出して解説 

 

セキュアなサンプルコード 
• セキュアなコードをコピーペーストして
使ってください 

• コードがセキュアなだけでなく、セキュ
リティのポイントがコメント中に記載 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 39 

デファクトスタンダードな 
Androidセキュリティ教科書 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 40 

http://www.soumu.go.jp/menu_news/s-news/01ryutsu03_02000043.html 
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課題 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 41 

365頁もある！ 

読むのが大変！ 

↓ 

どうするの？ 

ガイドの基礎知識を手早く 
習得できるDVDを用意しました！ 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 42 

計90分の映像をご覧いただくと、ガイドのどこ 
を読んでもすぐに理解できるようになります。 

好評発売中 3,000円 Amazonでも買えます！ 

サンプル映像 サンプル映像 
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冗談です♪ 

ガイドの基礎知識を手早く
習得できるDVDを用意しました！

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会42

計90分の映像をご覧いただくと、ガイドのどこ
を読んでもすぐに理解できるようになります。

好評発売中 3,000円 Amazonでも買えます！

サンプル映像サンプル映像

お伝えしたいこと② 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 43 

プログラマに効率よくセキュアコーディン
グを教育する方法を紹介します 

 

ソニーの現場でみつけた 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 44 

効率よく 

セキュアコーディングを 

学習する方法 
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（テスト駆動型学習） 

検査駆動型学習 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 45 

テスト駆動型開発の 
アイデアを学習に転用 

脆 弱 性 検 査 ツ ー ル と 
プログラマの自作アプリ 
を組み合わせることで、 
理解度、学習意欲、学習
効率をすべて高められる
学習方法 

JSSECセキュアコーディングガイド
を基準にした脆弱性検査ツール 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 46 

http://www.sonydna.com/sdna/solution/scc.html 

ガイドの章立てと完全一致 
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検査結果には簡潔な解説に加え、 
ガイドPDFの該当箇所を表示 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 47 

詳しい解説と修正方法 

検査結果から 
教科書への導線 

学習プロセス 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 48 

1.プログラマが自作アプリを検
査ツールにかけると、自作ア
プリの脆弱性が見つかる 

2.検査結果からガイドの参照先
が分かるのでガイドの該当箇
所を学習し、セキュアコー
ディングを学ぶ 

3.自作アプリのソースコードを
修正する 

4.再度、自作アプリを検査ツー
ルにかけると修正した問題が
検出されなくなる 
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検査駆動型学習のすごい効果 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 49 

【メリット２ 学習意欲】 

自作アプリの脆弱性を修正するために必

要な学習だけに絞り込まれるため、自作

アプリを効率よく安全にすることができ、

学習効果を実感し学習意欲が高まる 

【メリット３ 学習効率】 

検出される脆弱性には必ず解決方法が

セットで提示されるため、プログラマが

効率よく自力で学習でき、効率よく脆弱

性を修正できる 

【メリット１ 理解度】 

自作アプリの脆弱性という具体事例を題

材に学習できるので、脆弱性とセキュア

コーディングの理解が深まる 

【メリット２ 学習意欲】 

自作アプリの脆弱性を修正するために必

要な学習だけに絞り込まれるため、自作

アプリを効率よく安全にすることができ、

学習効果を実感し学習意欲が高まる 

【メリット３ 学習効率】 

検出される脆弱性には必ず解決方法が

セットで提示されるため、プログラマが

効率よく自力で学習でき、効率よく脆弱

性を修正できる 

【メリット１ 理解度】 

自作アプリの脆弱性という具体事例を題

材に学習できるので、脆弱性とセキュア

コーディングの理解が深まる 

検査駆動型学習のすごい効果 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 50 

お伝えしたいこと②

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会13

プログラマに効率よくセキュアコーディン
グを教育する方法を紹介します
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ガイドをぜひご活用ください 

 

 

 

Androidアプリセキュリティのノウハウ集 

下記URLからダウンロード可能（無料） 

ガイド文書とサンプルコード一式

http://www.jssec.org/report/securecoding.html 

2013年4月23日、最新版（第3版）が公開 

今後も継続的に更新を続けていく 

20万件超もダウンロードされている人気コ

ンテンツ 

わたしはこのガイド執筆のリーダー 
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Androidアプリのセキュア設計・
セキュアコーディングTipsを
集めて文書化して公開する
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DVDもぜひご活用ください 
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計90分の映像をご覧いただくと、ガイドのどこ 
を読んでもすぐに理解できるようになります。 

好評発売中 3,000円 Amazonでも買えます！ 

サンプル映像 サンプル映像 

検査ツール Secure Coding Checker 
もぜひお試しください 
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https://scc-mini.sonydna.com/ 

今だけ！ 
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ガイド作成にボランティア協力 
してくださる方を探しています 
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ささやかですが次版に 
お名前が載ります 

作業は執筆、外国語翻訳、
てにをはチェック、作業環
境の保守、宴会調整など 

ご協力いただける方は 
下記の要領でご連絡ください 

1. JSSEC会員でない方は
Androidセキュリティ
部へご参加ください 

会員かどうかは下記URLで確認 
http://www.jssec.org/members/ 

 

Androidセキュリティ部への参加は
下記URLからできます 

https://groups.google.com/group/an
droid-security-japan 

右の(4)では「Androidセキュリティ部」
と記載してください 

2. 次の書式でメール送信
してください 

 

 

 

 

 

 

各種アカウント発行後、メール返信
にてご連絡いたします 

(1)はGmailメアドまたはご自身のメアド
をGoogleアカウント化したもの 

(4)は下記URLページ内から選択 

http://www.jssec.org/members/ 
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To: Masaru.Matsunami@jp.sony.com 
Subject: JSSECセキュアコーディングG参加 
本文: 
(1) Google account: (メアドを記載) 
(2) First name: (名前を記載) 
(3) Last name: (名字を記載) 
(4) Organization: (組織名を記載) 
(5) Git access: (必要 or 不要) 

あとでお読みください 
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みなさまのご参加を 
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まとめ 
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高度なセキュリティ人材育成とは別に、プログラ
マにもセキュアコーディング教育が必要です。 

プログラマの人材育成にて、セキュアコーディン
グ教育を必須にしてほしい旨、お願いしました。 

プログラマに効率よくセキュアコーディングを教
育する、検査駆動型学習法を紹介しました。 
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